Mobiltelefonen blir sakerhetskanal genom tradlos PKI
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Lardomar fran WAP-tiden

WAP stér for WirelessApplicationProtocol och ér ett protokoll som mdjliggor for dig att”surfa”
med din mobil. Enbart specifika WAP-sidor kan nds och adressen ér vanligtvis wap.xx.xx, ex.
wap.campuzmobile.com.

Ar 1999 gick en "WAP-hype” 6ver Europa och USA. Tydligast var trenden i de Nordiska
linderna. Sverige och Finland var vid den tiden mobilutvecklingens centrum genom foretagen
Ericsson och Nokia. WAP skulle mojliggdra Internet dven for mobiltelefoner. Forhoppningarna
var enorma. Planer vixte fram for att utveckla mobila applikationer.

Det rickte att sma nystartade foretag hade WAP och Internet pa sina program for att
aktiekurserna skulle skjuta i hojden. Aven en del banker greps av yran och bestdmde sig for att
utveckla bankapplikationer for mobiler. Flera banker lanserade ocksd WAP-tjdnster.

De mobila bankapplikationerna blev aldrig ndgon succé. Trots intensiv marknadsforing anslot sig
endast nagra tusentals kunder till de mobila tjansterna. Det finns flera samverkande forklaringar:

e Mobiltelefonerna (terminalerna) var omogna och instabila. Skirmfonstren var sma, vilket
medforde att presentationen inte blev tydlig och pedagogisk.

e _Det var mycket svart att parametersétta mobilerna. Parametersattningen var d4 en manuell
process dér ett antal virden skulle matas in i den mobila enheten for att den skulle kunna
fungera som en WAP-terminal. Instruktionerna hur man skulle gora var skrivna av
tekniker och 1 princip omdjliga att forsta for gemene man. Redan i detta moment gav
ménga presumtiva kunder upp. I dag dverfors nddvindiga parametrar med hjélp av SMS
och parametersdttningen &r inte ldngre ett problem.

e GPRS (teknik for mobil datakommunikation med hogre hastighet) var dnnu inte inford
vid denna tid. Man var alltsa hdnvisad till att anvdnda normal GSM-kommunikation.
Bildvaxlingarna for mobilkunden blev mycket langsamma. Dessutom tickade
taxepulserna dven under den tid da slutkunden bara tittade pd innehallet, t ex sina
transaktioner. Detta fick abonnenten betala och det var inte helt billigt for en privatperson.

e  WAP-standarden (1999) inneh6ll ingen sikerhetsmetod. Detta medforde att innehallet i de
mobila banktjansterna blev starkt begransade. Bankerna kunde inte med tillricklig



sdkerhet avgora vem kunden var. Det var naturligtvis tekniskt mojligt att anvdnda
engangskoder med hjilp av dosa eller ”skraplott”. Rent praktiskt var det dock orimligt att
tianka sig att kunden utforde sina transaktioner med mobilen i ena handen och dosan i den
andra. En 10sning var att infora en ”fixed” pin-kod, som gav en betydligt ldgre sdkerhets
niva. De nodvéndiga begriansningarna gjorde att kunden t.ex. bara kunde gora
overforingar mellan egna konton. Man kunde fa minutaktuella borskurser men handel
med aktier var for riskfyllt.

Summan av ovanstdende brister forklarar varfor inférandet av mobila banktjénster dr 1999 inte
blev en lyckad satsning. Begreppet WAP blev, i vissa kretsar, ndrmast jamforbart med en
svordom.

Nya, sakra tag

Tanken med att utnyttja mobilen i Internetsammanhang var dock fortfarande lockande. En bit in i
ar 2000 mottes personer fran Nokia, TeliaSonera och Handelsbanken vid ett flertal tillfdllen for
att diskutera mdjliga utvecklingsvigar.

Diskussionerna handlade inledningsvis om det var mdjligt att tillféra Handelsbankens befintliga
mobila banktjanst en mer avancerad sékerhet. Standardiseringen av WAP hade fortsatt och nu
fanns specificerat hur en sékerhetslosning byggd pd PKI skulle utformas (Wireless PKI eller
WPKI). Eftersom Handelsbankens Internettjinst (Internetbank) redan anvinde PKI som
sakerhetsmetod skulle en WPKI-baserad mobiltjanst ldttare kunna integreras. De begransningar
som fanns i tjinsteutbudet i den ddvarande mobila 16sningen skulle helt kunna elimineras med en
sakerhetsteknik som WPKI. Mobila tjinstelosningar byggda pa WAP hade emellertid fatt ett sa
daligt rykte att vi bedomde mdjligheten att fa vidareutveckla Handelsbankens mobila tjinst som
utsiktslos.Istédllet vixte idén fram att ge mobiltelefonen egenskaper, som medforde att den kunde
bli en sdkerhetsenhet (trusted device) for anvindning 6ver Internet. Den sdkerhetsteknik som
skulle anvédndas var just WPKI. Det kritiska i en PKI-16sning dr hur vil den privata nyckeln
skyddas.I vért tankta fall skulle den privata nyckeln lagras i mobilens SIM-kort och aldrig lamna
denna krets. Losningen blir ddrmed jamstdlld med sddana som anvénder sig av smarta kort, s.k.
hérda l6sningar. Med en sadan teknik inbyggd i mobilen skulle man bade kunna identifiera sig
over Internet och signera transaktioner. I jamforelse med t.ex. sdkerhetslosningar som bygger pa
dosor for generering av engéngskoder har mobiltelefonen ett antal fordelar:

e Nastan varje vuxen svensk har en mobiltelefon. Mobilen kan betraktas som en personlig
utrustning.

e  Man bér oftast mobilen med sig. Skélet dr att man med rostsamtal vill bli nadd eller na
andra. Om mobilen ocksa skulle innehélla en sdkerhetsfunktion finns &ven denna funktion
tillgénglig ndr man behdver den. En sdkerhetsdosa for engangskoder ar formodligen kvar
hemma om man oforutsett behdver genomfora en transaktion fran en annan plats.

e Med mobilen uppnar man full PKI-funktionalitet, d.v.s. bade identifiering och signering.

I diskussionen mellan de tre parterna skisserades foljande scenario:



”Du dr kund i en Internetbank som anvinder WPKI som sdkerhetsmetod. Ndr du, fran din PC,
kopplar upp dig till Internetbanken, i syfte att logga in, mots du av en ny inloggningsmojlighet —
logga in mobilt. Du klickar pd detta alternativ och nagon sekund senare fdar du en signal i din
mobiltelefon. I mobilens display uppmanas du att avge ditt losenord (WPKI-losenordet som du
sjdlv tidigare har valt). Ndr du gor detta utoses den kryptologiska bearbetningen med hjdilp av
den privata nyckeln. Den centrala Internetbanksapplikationen kan nu avgéra att du dr du. Pd din
PC oppnas nu de tjdnster som du kan géra som inloggad. Du gér nu, pd din PC, en éverforing av
pengar fran ett konto till ett annat. Ddrefter klickar du pa Signering(Underteckna). Nu upprepas
foregdende procedur. Mobilen avger en signal och i displayen ser du den oéverforingstransaktion
som du nyss registrerade pd din PC. Du uppmanas pd nytt att avge ditt losenord och ddrmed
undertecknas/signeras din transaktion.”

Detta scenario konstaterades vara sé intressant att ett praktiskt prov (proof of concept)
genomfordes. TeliaSonera lét tillverka ett SIM-kort som innehdll en privat nyckel. En simulerad
Internetbank byggdes. Med hjélp av en standard PC och en mobil med ett PKI-baserat SIM-kort
genomfordes lyckade tester enligt scenariot ovan. Den simulerade Internetbanken hanterade tva
olika kanaler synkront, en sékerhetskanal mot mobilen och en informationskanal 6ver Internet
mot PC'n.

En viktig slutsats i WPKI-sammanhang &r att mobilkanalen alltid &r en sdkerhetskanal.
Informationskanalen kan rikta sig mot en PC, men dven en digital-TV eller mobilen sjélv kan
vara malenhet. I praktiken innebdr detta att om man vill ha en stor informationsyta (t.ex. en
deklarationsblankett) sa anvinder man en PC i kombination med mobilen. Om man gor en enkel
overforing av pengar mellan tva konton kan béde sékerhet och sjdlva transaktionen genomforas
fran samma mobil. Den i inledningen beskrivna sikerhetsbristen for mobila applikationer ir nu
16st om WPKI genomfors.

Sakerhet @r en samhallelig infrastrukturfraga

En annan viktig slutsats parterna drog dr att WPKI &r en infrastruktursatsning. Banken kan inte
acceptera att bara kunder med TeliaSonera-abonnemang eller kunder med Nokiatelefoner far
tillgdng till den nya funktionaliteten. Omvéant kunde inte operatdren eller mobiltillverkaren
utveckla denna infrastruktur for en enda bank.

Eftersom bankerna redan har genomfort en gemensam sikerhetsutveckling som resulterat i
BankID (e-legitimation) var det naturligt att placera en kommande utveckling i det
bankgemensamma bolag som redan fanns. BankID konceptet skulle dirmed kompletteras med
ytterligare en sdkerhetsmetod. Nu gillde det att fA med ytterligare operatdrer och telekomindustri
1 infrastruktur bygget. Intresset fran dessa parter var s stort att man kunde besluta om ett
gemensamt projekt.

Det gemensamma projektet startade i februari 2004. Malet var att ta fram specifikationer for hur
en WPKI-infrastruktur ska byggas. Bl.a. skulle grinssnitten mellan mobiloperatorens system och
en CA (certificate authority, e-legsutgivare) specificeras liksom konstruktionen for de nya SIM-
korten. Dessutom skulle en demonstrator konstrueras som i verkligheten anvénde alla ingédende



funktioner. I projektet ingick representanter fran TeliaSonera Sverige, Telenor Sverige, Tele2,
Ericsson, bankerna bakom BankID och deras bankgemensamma bolag. Projektet avslutades i
december 2004. En komplett samling specifikationer och en fullt ut fungerande demonstrator
finns nu som resultat av projektarbetet.

Valkomna ta del av specifikationerna

Parterna kénde det viktigt att publicera specifikationerna. Dels for att de forhoppningsvis kan
utgora ett underlag for standardisering, dels for att undvika att ndgon tar patent pa hela eller delar
av det gemensamma projektresultatet. I mars 2005 publicerades darfor specifikationerna,
tillsammans med en del vrigt material, pd hemsidan www.wpki.net. For att forvalta och
vidareutveckla specifikationerna bildade parterna dessutom en forening: ”WPKI-foreningen”.
Ytterligare ett syfte med foreningen dr sprida kunskap om konceptet och verka for kommande
standardiseringar. Avsikten &r att ta in nya medlemmar utover de foretag som grundade
foreningen. Vi hoppas péd medlemmar fran bdde myndigheter och privata foretag.

Det unika i det genomforda projektarbetet dr inte bara resultatet i form av specifikationer och
demonstrator utan ocksa att det skett i samarbete mellan banker och operatorer. Nagot som skulle
ha varit omdjligt for sex, sju ar sedan.

De parter som sd Onskar ar nu fria att utveckla WPKI inom sina egna koncept. Avsikten dr dock
att man i grunden anvinder de gemensamma specifikationerna. Inom ramen for BankID pagér nu
utredningar for att undersdka hur WPKI ska implementeras 1 detta koncept. En avgdrande faktor
ar ocksa att rimliga ekonomiska villkor kan uppnas mellan operatdrerna och bankerna.



